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Конец XX и начало XXI в. ознаменовались 
прорывом в развитии информационных тех-
нологий. Их влияние на современное обще-
ство трудно переоценить. По эффективности 
воздействия на разные стороны человеческой 
деятельности информационные технологии се-
годня занимают доминирующие позиции. Не 
избежал этого и образовательный процесс в 
университетах: изменяется формат подачи и ос-
воения учебного контента, растет доля дистан-
ционного образования, становятся доступными 
образовательные ресурсы ведущих университе-
тов мира. Вместе с тем, хорошо известны и от-
рицательные стороны «информатизации» об-
разования. Это, прежде всего, формирование 
так называемого клипового мышления со всеми 
присущими ему недостатками и рождение сле-
пой веры в безграничные возможности самой 
Сети (то, чего нет в Сети, не имеет права на су-
ществование) и компьютера как ее выделенного 
элемента. Из технического средства, призванно-
го помогать осваивать материал, компьютер по-
степенно становится полноправным хозяином 
многих процессов, и образовательного процес-
са в том числе. С нашей точки зрения, форми-
руется крайне опасная тенденция полной вир-
туализации образования. Поэтому в качестве 
основной задачи сегодня можно рассматривать 
задачу нахождения приемлемого баланса между 
дистанционной и контактной формами образо-
вания, виртуальными и практическими лабора-
торными занятиями.
Подтвердим сформулированные утвержде-
ния простым примером из практики обучения 
студентов кафедры экспериментальной физики 
Уральского федерального университета осно-
вам электротехники и электроники [1, 2]. Па-
радигма преподавания дисциплин основыва-
ется на двух казалось бы противоречащих друг 
другу аксиомах электроники: 1) «Современные 
пакеты схемотехнического проектирования 
предоставляют безграничные возможности как 
для непосредственного проектирования плат, 
так и для испытания последних при разного 
рода воздействиях» и 2) «Ни одна сколь-нибудь 
серьезная электронная плата, собранная по ре-
зультатам макетирования с использованием 
средств САПР, не работает вообще или рабо-
тает, но не так, как проектировали, и нуждает-
ся в серьезной доводке на практике». Причина 
противоречия заключается в ограниченности 
моделей, заложенных в основу работы любой 
САПР. Вследствие этого, виртуальное проекти-
рование и практическое воплощение совпада-
ют только для достаточно простых схем. Когда 
идет расчет сложных схем, модели, заложенные 
в основу любой САПР, начинают давать некор-
ректные решения, особенно когда расчет идет 
на границе их применимости. Таким образом, 
поиск оптимального баланса использования 
современных информационных технологий и 
традиционных форм обучения в электронике, 
безусловно, определяется тем, что обучаемый 
должен собрать реально работающую (но не 
виртуальную) электронную схему. Если он на 
этом непростом пути увидит недостатки или 
предельные ограничения современных расчет-
ных пакетов, то у него появится лишний повод 
задуматься о принципах и моделях, заложен-
ных в основу данных пакетов. И это можно рас-
сматривать как особо ценную дополнительную 
приобретаемую компетенцию — мыслить си-
стемно.
Вместе с тем, информационные технологии 
оказываются вне конкуренции при выполнении 
распределенных лабораторных работ с исполь-
зованием уникальной дорогостоящей техники, 
которой практикумы обеспечены в единич-
ных экземплярах, или работ, затрагивающих 
ресурсы, жизненно важные для обеспечения 
ритмичного каждодневного рабочего процесса 
кафедры. В качестве примера рассмотрим ор-
ганизацию лабораторного практикума по дис-
циплине «Компьютерные сети». Казалось бы, 
базой практикума может выступать кафедраль-
ная информационная сеть. К примеру, при из-
учении дисциплины «Компьютерные сети» 
студентам предлагается исследовать структуру 
действующей сети университета, а также ра-
зобраться с принципами сетевой адресации и 
маршрутизации в системах Windows и Linux и 
на примере работы простейших маршрутизато-
ров D-Link. Однако не во всех случаях возможно 
или целесообразно проведение полномасштаб-
ных экспериментов на реальном оборудовании 
кафедральной сети. Например, неквалифици-
рованное изменение студентами настроек ра-
бочих станций в компьютерном классе или на 
сервере может привести к ухудшению или пол-
ной потере их работоспособности. Кроме того, 
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обычно это требует предоставления расширен-
ных прав доступа, часто прав администратора 
на рабочих станциях, что также является фак-
тором риска с точки зрения администратора. 
Для решения данной проблемы используются 
средства виртуализации оборудования и опе-
рационных систем. К примеру, использование 
виртуальных машин на базе VirtualBox, свобод-
но распространяемой в сети Интернет [4], по-
зволяет значительно расширить возможности 
для эксперимента в ходе практических занятий. 
Интерфейс программы представлен на рис. 1.
Данный софт позволяет реализовать мно-
жество задач, для выполнения которых потре-
бовалось бы выделение целого кластера ком-
пьютеров и сетевых устройств. В частности, в 
данной системе возможен запуск одновремен-
но нескольких гостевых систем, что позволяет 
смоделировать работу целого домена Windows 
Active directory и приобрести практические на-
выки обращения с ним. Кроме того, доступен 
редактор виртуальных локальных сетей (рис. 2), 
что в сочетании с возможностью запуска мно-
жества систем позволяет также смоделировать 
различные топологии сети (звезда, шина) и на 
реальном примере исследовать их сильные и 
слабые стороны. При всем этом данная система 
легко разворачивается на множестве компью-
теров-хостов простым копированием файлов 
виртуальных машин, что также обеспечивает 
простоту ее отката к изначальному состоянию.
Отдельно стоит упомянуть возможность 
использования эмуляторов интерфейса про-
двинутых сетевых систем. К примеру, в рамках 
лабораторной работы по настройке маршру-
тизации студентам предлагается изучить ин-
терфейс управляемых коммутаторов DrayTek, 
находящийся в свободном доступе в сети Ин-
тернет [3]. Главная страница веб-интерфейса 
коммутатора VigorSwitch G2280 представлена 
на рис. 3.
Данный эмулятор позволяет в полной мере 
оценить возможности профессионального се-
тевого оборудования без больших затрат на его 
приобретение и риска нарушения работы сети.
Одним из важнейших и наиболее перспек-
тивных направлений развития информатиза-
ции кафедры является реализация технологий 
удаленного управления экспериментом. Осо-
бенно если учесть основной профиль научных 
исследований кафедры — генерация и исполь-
зование пучков и потоков ионизирующего из-
лучения. Удаленные технологии незаменимы в 
эксперименте, где нет необходимости постоян-
ного полного участия человека, а достаточны 
лишь контроль и регулировка определенных 
параметров, которые можно задавать дистан-
ционно, либо если нахождение человека в зоне 
эксперимента невозможно. При этом необ-
ходимо обеспечить оператора, проводящего 
Рис. 3. Веб-интерфейс коммутатора G2280
Рис. 2. Менеджер виртуальных сетей
Рис. 1. Интерфейс VirtualBox
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эксперимент, информацией, позволяющей ка-
чественно произвести оценку происходящих 
в зоне эксперимента процессов. На кафедре, в 
том числе силами студентов, производится раз-
работка собственного программного обеспече-
ния, позволяющего управлять эксперименталь-
ными установками с компьютера на расстоянии 
и одновременно выдавать визуальную инфор-
мацию о параметрах и результатах экспери-
мента. При разработке интерфейсов управле-
ния используются такие программные пакеты 
и среды программирования, как LabView, C#, 
.Net. Обучение работе с последними также про-
водится со студентами в рамках курсов по ин-
форматике, информационной технике и микро-
процессорным системам.
Таким образом, в настоящее время сетевые 
и информационные технологии стали частью 
образовательного и трудового процесса не толь-
ко на кафедре экспериментальной физики, но и 
во всех сферах жизни общества. Основная зада-
ча кафедры — наряду с демонстрацией потен-
циала современных информационных техно-
логий формировать критическое и взвешенное 
отношение к их потенциальным возможностям 
и «узким» местам, представление об их вспомо-
гательной, но не всеобъемлющей роли в жизни 
современного человека.
